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Was ist eine elektronische Unterschrift

Unterschiede? Signatur/Unterschrift & digital/elektronisch
Rechtliche Grundlagen

Wie funktionieren digitale Signaturen?

Beispiele - Welche Dokumente konnen unterzeichnet werden?
Verfahrensablauf und Beispiel - technisch

Wie erstelle ich eine elektronische Unterschrift/Signatur

Erstellung einer beispielhaften einfachen Signatur




Was ist eine elektronische Unterschrift

» Was sind digitale Signaturen?

» Digitale Signaturen oder digitale Unterschriften sind wie elektronische
Fingerabdrucke.




Was ist eine elektronische Unterschrift

» Kodierte Nachricht
» Verknupft Dokument mit Unterzeichner

» Nutzung eines Verschlusselungsverfahrens (PKI)

» elektronische Signaturen, E-Signaturen oder eSignaturen




Unterschiede? Signatur/Unterschrift &
digital/elektronisch

» Was ist der Unterschied zwischen einer digitalen Signatur und einer
elektronischen Signatur?

» Beide Formen der Signatur dienen der Authentifizierung
» Unterschiede hinsichtlich des Zwecks:

» technischen Implementierung

» geografischen Nutzung

» rechtlichen und kulturellen Akzeptanz der digitalen Signatur im Vergleich zur
elektronischen Signatur.

» Die angelsachsischen Lander mit ihrem auf « common law » beruhenden
Rechtssystem, haben offene, technologieneutrale Gesetze.

» In Kontinentaleuropa, Sudamerika und Asien gilt oft ein mehrstufiges
Sicherheitsverfahren.




Unterschiede? Signatur/Unterschrift &
digital/elektronisch

» Die digitale Signatur ist ein gleichwertiges Aquivalent zur handschriftlichen,
eigenhandigen Unterschrift auf einem Papierdokument.

» Uber die digitale Signatur |dsst sich die Identitit des Unterzeichnenden zweifelsfrei
belegen.

» Die elektronische Signatur ist ein rechtlicher bzw. ein juristischer Begriff.

» Darunter versteht man mit elektronischen Informationen verknipfte Daten, die den
Unterzeichner identifizieren. ZweckmaRig gleicht sie der eigenhandigen Unterschrift auf
Papier.

» Aus rechtlicher Sicht gibt es keinen Unterschied. Der Begriff elektronische Signatur
entspricht dem Begriff fiir die rechtlich relevante digitale Signatur.




Rechtliche Grundlagen
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Electronic Identification And Trust Services

EU-Verordnung

(z.B. E-Mail mit einer Signatur mit Namen, Firmenname und Anschrift oder eine
eingescannte handschriftliche Unterschrift)

(Ubertragung der digitalen Signatur muss verschliisselt erfolgen)

(Ubertragung und Archivierung muss tiber sichere kryptografische Verfahren erfolgen;
Anbieter der Signatur muss Uber qualifiziertes Zertifikat verfligen)




- organisationsinternes Dokument

- Bekanntmachung

- Kostenvoranschlag

- Datenschutzerklarung

- Dienstleistungsvertrag

- unbefristeter Arbeitsvertrag

- unbefristeter Mietvertrag (Immobilien)
- Makleralleinauftrag

- Ubergabeprotokoll




« Mietvertrag

- Kaufvertrag

- einfacher Arbeitsvertrag

- Kontoeroffnung

- Gesellschaftsvertrag (GbR, OHG, KG)

- Geheimhaltungsvereinbarung

- Beschluss der Geschaftsfihrer einer GmbH

- Patent-, Marken oder Urheberrechtsvertrag

- Sozialversicherungs-/ Rentenversicherungsdokument
«  bestimmte Leasingvertrage

- Personenversicherung wie bspw. Lebensversicherung, Unfallversicherung oder
Berufsunfahigkeitsversicherung, die nicht unter das Geldwaschereigesetz fallen




- Leiharbeitsvertrag

- befristeter Arbeitsvertrag

- Revisionsbericht

- Arbeitnehmerlberlassungsvertrag (Zeitarbeit)

- nachvertragliches Wettbewerbsverbot

- Konsumkreditvertrag

- befristeter Mietvertrag Gber ein Jahr Laufzeit (Immobilien)

- Staffel- oder indexierter Miet- oder Leasingvertrag (Immobilien)
- Kundigungsschreiben bei Miet- oder Leasingvertrag (Immobilien)
- Verbraucherdarlehensvertrag

- Bankkontoeroffnung




Ausgeschlossen sind

Kindigung
Testament
Aufhebungsvertrag
Arbeitszeugnis
Sozialplan

Betriebsvereinbarung




Sind Vertrage somit rechtsgultig?

» Ja, digital unterschriebene Vertrage sind prinzipiell rechtsgiiltig.




Wie funktionieren digitale Signaturen?

» Digitale Signaturen einzigartig - wie eine Unterschrift
» Sicherstellung: Public Key Infrastructure (PKI)

» PKI fordert die Anwendung eines mathematischen Algorithmus, um lange
Zahlenketten, sogenannte Schlussel, zu erzeugen.

» Einer dieser Schlussel ist offentlich, der andere privat.



https://www.docusign.de/wie-es-funktioniert/elektronische-signatur/digitale-signatur/digitale-signatur-faq#pki

Woher kommen die Schlussel?

Was ist eine Zertifizierungsstelle (Cerificate Authority, CA)?
Digitale Signaturen beruhen auf offentliche und private Schlussel.

Schutz der Schlussel, um vor Betrug und Boswilligkeit zu schutzen.

vV v v Vv

Durch die Zertifizierungsstellen (Englisch: Certification Authority, kurz: CA),
wird dieser Schutz sicher gestellt.
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Diese Stellen von ,,Trust-Service-Provider®, sind unabhangige Organisationen,
welche die Schlussel zu Verfugung stellen.

» Sowohl der Absender eines Dokuments als auch der Empfanger mussen eine
bestimmte Zertifizierungsstelle nutzen.




Woher kommen die Schlussel?

» Was ist ein digitales Zertifikat?

» Ein digitales Zertifikat ist ein elektronisches Dokument, das von einer
Lertifizierungsstelle (Englisch: Certification Authority, kurz: CA)
herausgegeben wird.

» Es enthalt

» den offentlichen Schlussel einer digitalen Signatur

» Dient der Identifikation




Was ist PKI?

» Was ist die Public Key Infrastructure (PKI)?
» Ermoglicht Erzeugung digitaler Signaturen

» Durch PKI schliebt jede Transaktion mit digitalen Unterschriften ein
Schlusselpaar ein:

» einen offentlichen

» und einen privaten Schlussel

» Der offentliche Schlussel ist ,,frei* verfugbar und dient der Prufung




Was ist PKI?

Service einer vertrauenswurdigen Stelle
(Englisch: Certificate Authority , kurz: CA).

Die Zertifizierungsstelle ist Garant
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Digitale Zertifikate mussen von vertrauenswurdigen Organisationen
herausgegeben werden und sind zeitlich limitiert.
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Ohne Zertifikat keine digitale Signatur




Verfahrensablauf

Unterzeichner nutzt privaten Schlussel, um Signatur zu erzeugen.
Geheimhaltung
Verschlusselung

Resultat der Verschlusselung = Signatur
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Leitstempel




Was ist PKI?
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Verfahrensablauf

Unterzeichner
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Warum das alles?

» Warum sollte ich eine digitale Signatur verwenden?
» Falschungssicher

» Erleichterung der Unterzeichnung von Dokumenten, welche geographisch
schwer erreichbar sind. (Vermietung im Ausland)

» Burokratieabbau moglich
» Leitersparnis

» Thema Digitalisierung




Wie?

Wie erzeuge ich eine digitale Signatur?

Apps

>
» Uber die Plattform eines Anbieters.
>
» Programme




Mit dem Smartphone?!

» Digitale Unterschriften meist problemlos moglich.
» Auf Android-Smartphones hilft die App Adobe Fill & Sign.

» BeiiPhones oder iPads kdnnen PDFs direkt mit dem Finger oder Stift unterschrieben
werden.




Anbieter elektronische Unterschrift

» https://www.sign.plus/de/online-signature-generator/draw-signature
» Adobe
» Paint?!
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https://www.sign.plus/de/online-signature-generator/draw-signature

Office

Einflgen Optionen

Unbenannt - Machricht (HTML})

Datei Nachricht

Text formatieren Uberpriifen Hilfe
4 Ausschneiden o = g . Q\
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Eﬁ [® Kopieren o - ! (Q\/
Einfligen F K U|l#Z- A-.|=== Adressbuch  Namen Datei Link
~ Format Gbertragen T — - - dberprifen | anfigen~ -
Zwischenablage = Text

Mamen

» Elektronische Unterschrift erstellen.
» Neue Signatur erstellen.

» Datei einfugen.

,O Suchen
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Einfiigen Zusammenarbeiten

| Wichtigkeit: hoch
Loop- Richtlimie - OrEEnoe
Komponenten ~

@ F'E F Nachverfolgung ~ \!} @ é D&l)

zZuweisen ~ \L Wichtigkeit: niedrig

Markierungen

Signaturen und Briefpapier
E-Mail-5ignatur ~ Persdnliches Briefpapier

E-Mail-Konto: | ay@medienundbildung.com

Diktieren | Vertraulichkeit Editor

ml Sprache Vertraulichkeit

@ © L

Plastischer MNeue Viva Vorlagen
~ Reader Terminplanungsumfrage | Insights anzeigen
Editor Plastisch

Zeit suchen Add-In | Meine Vorlagen

: ~

Signatur zum Bearbeiten auswahlen

Signatur bearbeiten

W Umbenennen

Calibri Textkarper) w11 .| F kK U

Automatisch

| !isrtegarte
~

Signaturvorlagen abrufen

Standardsignatur auswahlen

Meue Machrichten: |sig

Antworten/Weiterleitungen: | {ohne)

Abbrechen



Adobe

» Forfuhrung




Anbieter elektronische Signatur

» DocuSign
» Yousign

» Adobe .
Docu The Global Standard for
' ‘ = » Digital Transaction Management®

Adobe




Kosten

» Variieren nach Benutzeranzahl und den Bedarfen

» Meist zwischen 9-36 Euro PRO NUTZER!
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