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Daruber sprechen wir heute

1. Was sind Kl-Fakes und wo begegnen sie uns?
2. Kl-Fakes entlarven in drei Schritten

3. KI-Fakes im Alltag souveran begegnen
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Was sind Kl-Fakes?
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Fake uberall

* Kl-generierte Fake-
Bewertungen

* Kl-Chatbots, die sich als
echte Menschen ausgeben

* Kl-optimierte Bilder uberall

e KlI-Models

-generiert
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Deep Fakes

Deep Learning + Fake = Deep Fakes

* tauschend echt wirkende Video- und Audiomanipulationen, die nur mit Kl
hergestellt werden konnen

* zuvor generierter Inhalt oder Live Deep Fake

* Live Deep Fakes haben noch mehr Auffalligkeiten als zuvor fertig generierte
Fakes, aber je nach Kontext fallt dies trotzdem nicht auf

* Beispiel: der Ton kann etwas verzerrt sein — bei einem Videocall nicht auffallig



'V P
1 Bild | 30s Ton

Werden fur die Erstellung eines Deepfakes benotigt
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Wo begegnhen uns Ki-
Fakes?
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Love-Scamming

* Betruger erstellen kunstliche
|dentitaten mit Kil-generierten
Fotos und Nachrichten

« Uber Dating-Plattformen oder
soziale Netzwerke bauen sie
Vertrauen auf.

e Nach intensivem Kontakt
dringende Bitte um Geld
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A T, Schockanrufe mit geklonter
g et o Stimme

* Betruger faken tauschend echt
die Stimme von Angehorigen

* |n einem Anruf wird eine Notlage
p ) Y =.. vorgetauscht, z.B. ein Unfall oder
,Mama, ich hatte : ‘. = eine Verhaftung

einen Unfall...

ich brauche

RN ~ « Angeblich dringender Bedarf einer
sofortigen Geldzahlung

Kl macht Stimmen 10

heute tauschend echt.
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Betrugsmaschen auf dem nachsten Level

Perfekt nachgeahmte Phishing- Sextortion und digitale Erpressung

Nachricht
achrichten « Vor allem junge Menschen werden

* tauschend echte E-Mails, SMS uber soziale Medien kontaktiert
oder Messenger-Nachrichten im
Namen von Banken, Behorden
oder Paketdiensten

* Ein Betruger schickt ein
manipuliertes Nacktbild des
Opfers und droht, es an Freunde

* Ziel meist Zugangsdaten oder und Familie zu verschicken, wenn
Zahlungsinformationen nicht sofort Geld gezahlt wird.
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Fake-Geldanlagen oder
Gesundheitsprodukte

Deepfake-Videos von bekannten
Personlichkeiten wie Eckardt von
Hirschhausen

Betruger werben damit fur
vermeintlich sichere Geldanlagen,
Kryptowahrungen oder
Gesundheitsprodukte
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Wie konnen Kl-Fakes / Deep Fakes genutzt werden

* CEO-Betrug
* Tauschung biometrischer Systeme zur Fernidentifikationsverfahren (z.B.
Sprechererkennung uber das Telefon oder Videoidentifikation)

etwa: Eroffnung eines Bankkontos

* Reputationsschadigung und Cybermobbing: Fake Nudes, Fall Collien Fernandes

 Politische Desinformation
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Hinweise auf Deep Fakes

Video

v Blinzelmuster und Augenbewegungen
naturlich? Lippensynchronitat?

Haarkanten scharf?
Beleuchtung konsistent?
Hautstruktur realistisch?

Ubergange auffallig?

N N N A

Verwaschene Konturen oder Hintergrunde

Audio

AN N N D N NN

Monotone, metallische Stimmen
Naturliche Atempausen?

Emotionen horbar?

Betonung korrekt?

Sprachliche Besonderheiten horbar?
Hintergrundgerausche konsistent?

Sprachgeschwindigkeit naturlich?

14
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Kl-Fakes entlarvenin 3
Schritten
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Wo ist die Grenze zwischen
Fake und Realitat?

* Tauschungsabsicht

* Erkennbarkeit / Offenlegung
der Manipulation

Bild: Kl-generiert

KI-Optimierung
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Fake oder wahr?

Bild: KI-generiert
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Fake oder wahr?

Bild: KI-generiert
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Fake oder wahr?

Bild: Kl-generiert
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Fakes erkennen

Kritisch sein

Kompetenz nutzen

Fakten checken

20



Verbraucherzentrale
Rheinland-Pfalz

Schritt 1: Kritisch sein

Das Ende von ,Ich glaube, was ich sehe.”
Fotos, Audios, Videos sind nicht vertrauenswurdig

Handlungsfahig werden!
Situation verlassen
Unterstutzung suchen

Alarmsignale:
starke Emotionalisierung
Zeitdruck, emotionaler Druck

)
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Ab 2.8.2026: Transparenzpflichten, Art. 50 KI-Verordnung

Nur fur bestimmte Kl-Inhalte oder -Systeme:

KI-Systeme fur die direkte Interaktion mit naturlichen Personen (Chatbots)
Maschinenlesbare Kennzeichnung bei der Generierung synthetischer Audio-,
Bild-, Video- oder Textinhalte

Systeme zur Emotionserkennung oder biometrischen Kategorisierung

Ton-, Bild- und Video-Deepfakes, die falschlicherweise als echt oder
wahrheitsgemal erscheinen wurden

Kl-Texte bei Angelegenheiten von o6ffentlichem Interesse
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Ab 2.8.2026: Transparenzpflichten, Art. 50 KiI-Verordnung

Ausnahmen:

* Offensichtlich

e Zur Verhutung und Verfolgung von Straftaten

* bei Kl-Texten: redaktionelle Verantwortung naturliche oder juristische Person

Wer?

* Anbieter: wer ein KI-System entwickelt oder in Verkehr bringt

* Betreiber: wer ein KI-System in eigener Verantwortung verwendet
* Ausnahme: private Nutzung ohne Veroffentlichung

23
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Wie wird die Kennzeichnung umgesetzt?

Abs 2: die Ausgaben des KI-Systems in einem maschinenlesbaren Format
gekennzeichnet und als kinstlich erzeugt oder manipuliert erkennbar sind
technische Losungen: wirksam, interoperabel, belastbar und zuverlassig
spatestens zum Zeitpunkt der ersten Interaktion oder Aussetzung in klarer und
eindeutiger Weise

entsprechend den geltenden Barrierefreiheitsanforderungen

a1 cencrarco S A
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Schritt 2: Kompetenzen
hutzen

Nutzen Sie all |hr Wissen und all Ihre
Lebenserfahrung:

e Kann das sein?
* Weristdie Quelle?

e \Was soll mit einem Inhalt erreicht
werden?

25



Verbraucherzentrale
Rheinland-Pfalz

sintellektuelle Souveranitat ist die
Fahigkeit zum freien und selbstbestimm-
ten Handeln in der Wissensaneighung
und Wissensproduktion sowie die
Fahigkeit, autonom zu denken und
Entscheidungen selbst argumentativ zu
begrunden.*

Wissenschaftsrat, ,,Intellektuelle Souveranitat: Empfehlungen
fur die Hochschulbildung in Zeiten von generativer KI*, Juli 2026
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Schritt 3: Fakten checken

Bei privaten Situationen oder
internen Unternehmensvorgangen:

* angeblichen Urheber auf
bekanntem Weg kontaktieren und
nachfragen

* /Zweite Meinung einholen

* Profis fragen

Bei offentlich zuganglichen
Informationen

* Kl-Tools konnen helfen

* Faktenchecks nutzen

* Eigene Recherche

* /Zweite Meinung einholen

* Profis fragen
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Tools zur Prufung von Inhalten

* Spezialisierte Kl-Tools —vor allem fur Profis

https://zinc.cse.buffalo.edu/ubmdfl/deep-o-meter/
FGr Audio: https://deepfake-total.com/
BilderrGckwartssuche G

Google Suche Auf gut Glick!

* bei Google: https://www.google.com/ O gle
* oder Tineye: https://tineye.com/ \

KI-Chatbots nutzen & $ G

28


https://zinc.cse.buffalo.edu/ubmdfl/deep-o-meter/
https://zinc.cse.buffalo.edu/ubmdfl/deep-o-meter/
https://zinc.cse.buffalo.edu/ubmdfl/deep-o-meter/
https://zinc.cse.buffalo.edu/ubmdfl/deep-o-meter/
https://zinc.cse.buffalo.edu/ubmdfl/deep-o-meter/
https://zinc.cse.buffalo.edu/ubmdfl/deep-o-meter/
https://deepfake-total.com/
https://deepfake-total.com/
https://deepfake-total.com/

Verbraucherzentrale
Rheinland-Pfalz

Faktenchecks

* https://correctiv.org/faktencheck/

* https://www.mimikama.org/

* https://www.tagesschau.de/faktenfinder

* https://www.dpa.com/de/faktencheck

* https://www.dw.com/de/faktencheck/t-56578552

Speziell fur junge Menschen

* Videos und komplette Recherchen bei Fakecheck
https://www.youtube.com/@fakecheck_offiziell
https.//www.instagram.com/fakecheck_offiziell

e Kurze Videos und Updates auf dem https://www.tiktok.com/@bait.faktencheck
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Kl-Fakes im Alltag
souveran begegnen



Verbraucherzentrale
Rheinland-Pfalz

Fakes im Alltag souveran begegnen

Kritisch sein Kompetenz nutzen

Fakten checken

31



Verbraucherzentrale
Rheinland-Pfalz

Fakes im Alltag souveran begegnen

Im privaten Umfeld Bei offentlich zuganglichen
Informationen

e Mit Familie und Freunden daruber
sprechen

* mogliche Notsituationen besprechen

* immer mit zweiter Person
sprechen

* Familien-Codewort

 Ruckruf uber bekannten Kanal

Kritisch sein
Kompetenzen nutzen
Fakten checken

Verdachtiges melden, nicht teilen!

32



Verbraucherzentrale
Rheinland-Pfalz

Fake und Straftaten melden

* Behauptungen im offentlichen Interesse bei Faktenchecks melden
 Z.B. CORRECTIV Faktenforum: https://www.faktenforum.org/fakes-melden

e Straftaten:
* Anzeige bei der Polizei, auch online: https://portal.onlinewache.polizei.de/de/

* problematische Inhalte im Netz:
* https://respectimnetz.de/
* https://www.internet-beschwerdestelle.de/

* Verdachtige Inhalte bei Plattformen melden
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Was kann ich sonst tun?

* Beieigener Nutzung von KiI:
* keine personenbezogenen Daten oder Bilder weitergeben
* Widersprechen Sie der Verwendung furs Kl-Training
* Zugang zu Kl-Tool mit Zwei-Faktor-Authentifizierung sichern

* Wo moglich, Accounts gegen Missbrauch absichern etwa durch Zwei-Faktor-Authentifizierung

* Selbst sichere Wege zur Authentifizierung nutzen
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Kontakt

\)1,

0
L

Julia Gerhards
Referentin fur Verbraucherrecht
und Datenschutz

recht@vz-rlp.de
+4961312848-0

Nadja Akkaynak
Projektkoordinatorin
Smart Surfer

smartsurfer@vz-rlp.de

+49 6131 2848-227
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Vielen Dank fur lhre
Aufmerksamkeit.

Bildnachweise:
S. 21 -Shutterstock/ ImageFlow.
Alle anderen Bilder wurden mit Kl generiert.
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Tagungsdokumentation Silver Surfer Fachtagung 16.07.2026

Workshop 1: KI-Fakes erkennen und souveran begegnen

Erfahrungen der Teilnehmenden mit KI-Fakes:

Betruger-Anrufe (sog. Scam-Calls)

Phishing-Nachrichten

Abwehr-Tools auf PC installiert (zum Schutz vor z.B. Nacktbilder)
Unsicherheiten bzgl. Fakten und Unwahrheiten.

Name aus Traueranzeige entnommen und mit Aufnahme des Anrufbeantworters
Stimme des Verstorbenen angeeignet und weiterverwendet
Video-ldent-Verfahren durch Kl

Fragen/Gedanken bzgl. KI-Fakes der Teilnehmenden:

Wie entlarvt man Deep Fakes?

Wann ist etwas ,,fake“?

Was ist die KlI-Verordnung?

Sichtbarkeit von KI - Regelungen und Umsetzung
Kann eine Kl erkennen, dass etwas Kl-generiert ist?

Eigene Strafbarkeit bei Meldung oder Weitergabe von strafrechtrechtlich
relevanten Kl-Fakes

Wie spricht die KI?
Wie wei3 die Kl, wie sich die Stimme meiner Angehdérigen anhort?
Konnen Meta-Daten eines Bildes durch Kl verandert werden?

Anregungen/ldeen:

Sichtbares Kennzeichnen auf Fotos und Bildern bei Beteiligung von Kl

Neue KI-Verordnung ab 2.August > Wasserzeichen wird evtl. Pflicht

Plausibilitat und Kontext von KI-Medien betrachten und hinterfragen

Zukunftig insbesondere sprachliche Aspekte betrachten, da die dltere Generation
eher Uber Text und Anruf kontaktiert wird

Positive Mdglichkeiten der Kl betrachten

Einrichtung von Schutz-Tools am PC

Deep Fake Test > Man erkennt die Lésung, weil man vermehrt, darauf achtet und
nach Fakes schaut.

Im Alltag wird man eher von Kl ,,uberrumpelt*

Bei Betruger-Anrufen nach fiktiven Familienangehdrigen fragen

Fremde Nummern ignorieren, erst nach Hinterlassen einer Voicemail reagieren
Kontaktaufnahme muss serios, plausibel und personlich sein

Anfrage bei Bundesnetzagentur



	Silver Surfer Fachtagung:�KI-Fakes
	Smart Surfer – �Fit im digitalen Alltag
	Darüber sprechen wir heute
	Was sind KI-Fakes?�
	Fake überall
	Deep Fakes
	1 Bild | 30s Ton
	Wo begegnen uns KI-Fakes?�
	Love-Scamming
	Schockanrufe mit geklonter Stimme
	Betrugsmaschen auf dem nächsten Level
	Fake-Geldanlagen oder Gesundheitsprodukte�
	Wie können KI-Fakes / Deep Fakes genutzt werden
	Hinweise auf Deep Fakes
	KI-Fakes entlarven in 3 Schritten�
	Wo ist die Grenze zwischen Fake und Realität?
	Fake oder wahr?
	 
	 
	Fakes erkennen
	Schritt 1: Kritisch sein
	Ab 2.8.2026: Transparenzpflichten, Art. 50 KI-Verordnung
	Ab 2.8.2026: Transparenzpflichten, Art. 50 KI-Verordnung
	Wie wird die Kennzeichnung umgesetzt?
	Schritt 2: Kompetenzen nutzen
	„Intellektuelle Souveränität ist die Fähigkeit zum freien und selbstbestimm-ten Handeln in der Wissensaneignung und Wissensproduktion sowie die Fähigkeit, autonom zu denken und Entscheidungen selbst argumentativ zu begründen.“
	Schritt 3: Fakten checken
	Tools zur Prüfung von Inhalten
	Faktenchecks
	KI-Fakes im Alltag souverän begegnen�
	Fakes im Alltag souverän begegnen
	Fakes im Alltag souverän begegnen
	Fake und Straftaten melden
	Was kann ich sonst tun?
	Kontakt
	Vielen Dank für Ihre Aufmerksamkeit.
	Foliennummer 37

